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  امنيت فن آوري اطلاعات و ارتباطات ارزيابي

  فن آوري امنيت. 1

  
  خلاصه فصل. 1.1

با گسترش روز افزون تجهيزات فن آوري اطلاعات و ارتباطات در طي سالهاي اخير و وابسـتگي هرچـه    
بسيار زيادي از اين تعامل تنگاتنگ و غير قابل انكـار مـورد    هاي ، جنبهها بيشتر حيات بشري به اين سيستم

  مطالعه و ارزيابي قرار گرفته است. 
باشـد كـه شـرايط نـادر و      مـي  مورد بحث در اين علـم  هاي كامپيوتري تنها يكي از زمينه هاي ت سيستمامني

طلايي مطرح شده در اين حوزه بـه سـرعت مـورد اسـتقبال قـرار       هاي برآن حكم فرماست. ايده اي پيچيده
همان سرعتي كـه   گيرد، ولي ناگهان و با ميگرفته و در صنعت، تجارت، پزشكي و غيره مورد استفاده قرار 

دهـد. در ايـن    مـي رشد يافته است رو به افول نهاده و چالشهاي بسياري را پيش روي سرمايه گذاران قرار 
فصل ابتدا به بيان برخي ضرورتها پرداخته و پس از بيان مفاهيم بنيادي حوزه امنيت فـن آوري اطلاعـات،   

  گردد.  ميو بازگشت سرمايه معرفي  ها مديريت ريسك، متريك هاي مدل

 مقدمه. 1.2

نـرم افـزاري در همـه ابعـاد      هـاي  جوامع مدرن بشري عميقاً و به شكل غير قابل انكاري وابسته به سيسـتم 
كوچـك در  زندگي مدرن خود هستند. اين آميختگي در همه وجوه حياتي زندگي بشر امـروز از تعـاملات   

ل، صـناع دفـاعي ارتباطـات، صـنايع     انرژي، حمل و نق ـ اجراي امورات كلاني چون گرفته تا سطح اجتماع
  خورد.  ميچشم  ل روز افزوني بهتوليدي سبك و سنگين و مسائل مالي به شك

مسلم است كه در اين ميان امنيت و صحت كاركرد اين سيستمها بسيار حائز اهميت و بنيادي است و نبـود  
 دنبالـه  تواند ميفاجعه باري  بصورت ها ود كاستيهايي در مقوله امنيت و كاركرد صحيح اين سيستمجو يا و

  زخرابي و خسارت را بوجود بياورد كه نهايتاً زندگي و حيات بشريت را تحت الشعاع قرار خواهد داد.اي 

 
  Prof Ronald L. Rivest پروفسور رونالد ريوست
  

  MITاستاد دانشكده كامپيوتر و الكترونيك دانشگاه 
  

 ها رمز و محرمانگي داده هاي ، رمزنگاري، الگوريتمRSAاز پيشگامان الگوريتم 
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) و ارتباطـات  فنـاوري اطلاعـات  تجهيـزات  نرم افزاري (در حقيقت مجموعه  هاي تا زماني كه اين سيستم 
براي مهاجمان و سوداگران خواهنـد   اي ه باشند قطعا طعمهها را به همراه خود داشتو حفره ها پذيري آسيب

اندركار توليد اين سيستمها هسـتند و  و زيانباري بر سازمانهايي كه دست بود. مهاجمان اثرات بسيار مخربي
و البته قصه به همين جا  اند خواهند گذاشتاطلاعاتي را به خدمت گرفته هاي يا سازمانهايي كه اين سيستم

د، به هر حال طرف ديگر اين خسارت مشتريان (عموم كاربران در هر شكل) و نهايتا تجـارت  شو نميختم 
پايـد كـه سـايه زوال بـر صـنعت       نمـي قـرار خواهـد گرفـت و ديـري      هـا  است كه تحت اين ضرر و زيان
   انفورماتيك افكنده خواهد شد.

  1معرفي موسسه پونمن. 1.3
كـه   مهندسي امنيت و ارائه تعاريف، راه كارهاي ايـن صـنعت،   اهميت و الزام بررسي و مطالعهقبل از بيان  

بسيار گـزاف   هاي پيشگامان عرصه فن آوري اطلاعات در سراسر جهان را مجبور به مطالعه و صرف هزينه
گاه امنيت ساخته است، كوتاهانه به معرفي موسسه پونمن وابسـته بـه دانش ـ  مهندسي مختلف  هاي در حوزه
  پردازيم.   ميميشيگان 

و  3هـا  ، حفاظـت از داده 2ها محققان اين موسسه در مورد بررسي مسائل مختلف در محرمانگي دادهعاليت ف
بـزرگ   هـاي  است و نتايج اين تحقيقات ماهانه بـراي دولـت مـردان و شـركت     4امنيتي هاي تدوين سياست

در انتهـاي سـال    كـه گزارش اين موسسه  ترين رود. اكنون به تازه ميبعنوان يك معيار سنجش موثق به كار 
  :]4[توجه كنيدارائه شده است  2011

  

  ناشي از سرقت اطلاعات هاي هزينه. 1.3.1
خارجي سرقت اطلاعات مهم سازمانها است، در يك گزارش  اي همواره مهمترين بخش از هر تخلف رايانه

ن سازمانها را خارجي اي اي تخلف رايانه هاي درصد از كل هزينه 40سالانه اطلاعات به سرقت رفته حدود 
   .دهد ميدرصد كاهش را نشان  2در بر داشته كه نسبت به سال قبل 

درصـد افـزايش را    6كه نسبت به سـال قبـل حـدود     %28كسب و كار حدود  هاي ايجاد اختلال در فرايند
داشته انـد تـا حـدي     ها و اثراتي كه ساير عملكرد درصد، خرابي تجهيزات 18دهد، كاهش درآمد  مينشان 
  قابل توجه داشته است. كاهش

                                                            
  شيوه دستيابي به اين اطلاعات ذكر شده است. منبع شماره سه Ponemon Institute LLCكليه مطالب اين زير بخش از . 1

2. Data Privacy 
3. Data Protection 
4. Security Policy 
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  ناشي از سرقت اطلاعات هاي هزينه 1- 1شكل

  بر اساس اندازه سازمان اي تخلفات رايانه هاي توزيع هزينه. 1.3.2
مشـاهده  در اين گراف اندازه سازمان بر اساس ميزان پرسنل سازماني تعيين شـده اسـت، همـانطور كـه در     

يابـد و   ميهم رشد  رشد سازمان ميزان هزينه جرايم و مشكلات امنيتي ه طور محسوسي باكنيد، ب ميگراف 
  اين روند طي رگرسيون خطي رشد يابنده (مثبت) نشان داده شده است.

  
  بر اساس اندازه سازمان اي تخلفات رايانه هاي توزيع هزينه 2- 1شكل

  سازماني اساس تعداد پست هزينه بر هاي . تحليل1.3.3
پرسنلي نشان داده  هاي سازمان به نسبت تعداد پست هاي از تحليلهاي سالانه هزينه اي در شكل زير خلاصه

 هـاي  شده است، بنابر اين نمودار كه سازمانها را به چهار دسته تقسيم كرده است، متوسـط هزينـه سـازمان   
است كه سازمانهاي خيلي بزرگ براي هـر پسـت    اي برابر متوسط هزينه 3.8كوچك براي هر پست تقريبا 

  كنند! ميدر مقوله تخلفات و ملاحظات امنيتي تحمل 
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  هزينه سازمان بر اساس تعداد پست پرسنلي هاي تحليل 3-1شكل 

  ها . متوسط زمان بازيابي سرويس1.3.4
همانطرركه ملاحظه مي كنيد،ميزان متوسـط  ه اند،شركت چند مليتي درآن شركت كرد 50دراين گزارش كه 

زمان لازم براي مواردپرسنل مختلف  وپس ازآن نرم افزارهاي وحملات به ترتيب بيشترين هزينه هاي مالي 
  وزماني براي كشف،خنثي سازي وبازيابي سرويس هاپس از ايجاد خسارات رابرسازمان تحميل مي كند.

  
  هزينه سازمان بر اساس تعداد پست پرسنلي هاي تحليل 4- 1شكل

بايـد تـدابير     شود كه با گسترش فناوري، مصدوميت در برابر حملات نيز گسترش يافته است، ميمشاهده  
ــت         ــه امني ــه اينك ــر از هم ــت ومهمت ــر گرف ــات در نظ ــن آوري اطلاع ــه ف ــدي در عرص ــي جدي   امنيت

ند توليد و توسعه فن آوري اطلاعات است و همه و همه به اين معنا نرم افزار بعنوان بخش جدا ناپذير فراي
  .است كه نيازمند مهندسي امنيت نرم افزار هستيم

  

  



 

24 
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  مفاهيم پايه. 1.4
شوند، مطابق تعاريف ذكر شده  ميدر اين بخش مفاهيم اصلي كه در كليه مباحث اين كتاب به وفور تكرار 

  شود. ميامنيتي بيان  هاي در استاندارد

  ريسك. 1.4.1
  كسب و كـار هـر سـازمان بطـور مسـتقيم بـر يـك يـا چنـد مشـتري هـدف آن سـازمان اثـر               هاي ريسك

و اينكه رويدادهاي پيرامون سازمان به چـه ميـزان بـر     سازي تواند به شفاف ميگذارد، تشخيص ريسك  مي
 مـالي، بـي   هـاي  تواننـد شـامل خسـارت    ميتجاري  هاي ريسك كسب و كار سازمان اثر دارند، كمك كند.

، نقض مواضع قانوني، افشاء اسرار مـالي و قـرار دادي، افـزايش    2، تجاوز به حقوق مشتريان1اعتباري مارك
شود. مسئله مهم ديگـر شـيوه    غيرهاطلاعاتي جاري و هاي داري سيستم توسعه محصولات و نگه هاي هزينه

مـديريت   هـاي  رسي و متريـك جاري در دنياي مالي و حساب هاي بيان شدت ريسك است كه از طريق لغت
  بيانشود. غيرهپروژه همانند ارزش سهام، سود مستقيم، سطح توليد، و هزينه توليد مجدد و

كـلان هسـتند از مـديريت ريسـك بعنـوان       هـاي  مديران، خصوصا مديراني كه پاسخ گوي سرمايه گـذاري 
ريسـك   بنـدي  ويـت و اول بنـدي  مناسب جهت تشخيص، تسـهيل، طبقـه   هاي چارچوبي براي اتخاذ تصميم

زيادي را خصوصا در سـرمايه   هاي در سالهاي اخير مديريت ريسك، موفقيت همانگونه كهكنند  مياستفاده 
  حوزه امنيت فناوري اطلاعات داشته است.  هاي گذاري

  

 تعريف  
  تعاريف بسيار زيادي در مورد ريسـك وجـود دارد. در ذيـل چنـد تعريـف اسـتاندارد و جهـاني را ارائـه          

  م.دهي مي
  : NISTالف) تعريف 

خاصـي اسـتفاده كنـدو     پذيري كه يك منبع تهديد داده شده از پتانسيل آسيباست  تابع احتمال اينريسك 
  .]3[نتيجه اثرات آن به شكل حوادث مضر در سازمان اتفاق بيافتد

  NASAب) تعريف 
را تجربـه   اي ادث ناخواسـته تركيب احتمال ( بطور كيفي يا كمي) اينكه يك برنامه يا پروژه حواين سازمان 

  ].8نامد [ ميريسك را  كند و نتيجه، اثر، يا شدت حادثه ناخواسته در جايي كه اتفاق افتاده است
                                                            
1. Brand 

 . نقض مشتري مداري2


